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SCOP
Prezenta politica stabileste regulile si masurile adoptate de Centrul Scolar de Educatie Incluziva Nr. 1,

Bucuresti, pentru asigurarea sigurantei elevilor in mediul online si pentru utilizarea responsabild a
tehnologiei digitale in cadrul activitatilor educationale.

Documentul are rolul de a preveni riscurile asociate utilizarii internetului, de a promova comportamentul
responsabil in mediul digital si de a proteja drepturile si siguranta elevilor, profesorilor si celorlalti membri
al comunitatii scolare.

Prezenta politica se aplica in conformitate cu prevederile Regulamentului de organizare si functionare a
unitatilor de invatamant preuniversitar, ale legislatiei privind protectia datelor cu caracter personal, precum
si ale politicilor interne ale Centrului Scolar de Educatie Incluziva Nr. 1, Bucuresti, privind protectia copilului
si prevenirea violentei si bullying-ului.

DOMENIUL DE APLICARE

Prezenta politica se aplica:
o elevilor unitatii de Tnvatamant;
« cadrelor didactice;
o personalului didactic auxiliar si nedidactic;
o parintilor sau reprezentantilor legali ai elevilor;
e tuturor persoanelor implicate in activitati educationale desfasurate in mediul online.
Politica se aplica pentru:
« utilizarea internetului in cadrul scolii;
« utilizarea dispozitivelor digitale in activitati educationale;
o utilizarea platformelor educationale;
e participarea la proiecte educationale internationale;
» comunicarea online.

PRINCIPII GENERALE

Centrul Scolar de Educatie Incluzivd Nr. 1, Bucuresti, promoveaza urmatoarele principii privind
utilizarea tehnologiei digitale:

« utilizarea responsabila, sigura si etica a internetului si a tehnologiei digitale, in scop educational;

o accesul la internet si utilizarea echipamentelor digitale in cadrul scolii se realizeaza pentru activitati

didactice, de invatare, documentare si comunicare educationala;

o obligatia respectarii normelor de comportament si comunicare online;

o obligatia protejarii datelor personale si a imaginii membrilor comunitétii scolare;

e prevenirea si combaterea cyberbullying-ului;

o dezvoltarea competentelor digitale ale elevilor intr-un mod sigur si responsabil.

UTILIZAREA INTERNETULUI IN CADRUL UNITATII DE INVATAMANT
Accesul la internet in cadrul Centrului Scolar de Educatie Incluziva Nr. 1, Bucuresti,este permis numai
pentru activitati educationale, stabilite sau aprobate de cadrele didactice.
Elevilor le este interzis:
e accesarea continutului inadecvat varstei (violent, discriminatoriu, pornografic sau ilegal);
 utilizarea internetului pentru activitati care nu au legdtura cu procesul educational in timpul orelor de
CUrs;

o descarcarea sau instalarea de programe fara acordul cadrului didactic;
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 utilizarea internetului pentru distribuirea de materiale ofensatoare sau nepotrivite.
Centrul Scolar de Educatie Incluziva Nr. 1, Bucuresti, poate utiliza sisteme de filtrare si monitorizare a
traficului de internet pentru a preveni accesarea continutului neadecvat.

UTILIZAREA TELEFOANELOR MOBILE SI A DISPOZITIVELOR DIGITALE

in timpul orelor de curs, utilizarea telefoanelor mobile sau a altor dispozitive electronice personale de
catre elevi este interzisa.

Prin exceptie, utilizarea acestora este permisa numai:

 cu acordul cadrului didactic;

e pentru realizarea unei activitati educationale.

In timpul programului scolar, telefoanele mobile trebuie pastrate inchise sau pe modul silentios atunci
cand nu sunt utilizate in scop educational.

Fotografierea, filmarea sau inregistrarea audio in incinta scolii este permisd numai cu acordul cadrului
didactic sau al conducerii unitatii de Tnvatdmant si cu respectarea regulilor privind protectia datelor si a
imaginii persoanelor.

PREVENIREA SI COMBATEREA CYBERBULLYING-ULUI

Cyberbullying-ul reprezinta orice forma de intimidare, hartuire sau umilire realizatd prin intermediul
tehnologiei digitale. Elevii trebuie sa manifeste respect in comunicarea online si sa evite orice forma de
hartuire, intimidare, amenintare sau discriminare.

Sunt interzise:

e transmiterea de mesaje jignitoare sau amenintatoare;

« distribuirea de imagini, materiale sau informatii fara acordul persoanei vizate;

o crearea de conturi false pentru a ridiculiza sau intimida alte persoane;

o publicarea de continut care afecteaza reputatia sau demnitatea unei persoane.

Orice situatie de cyberbullying trebuie raportata profesorului clasei, profesorului diriginte, sau
conducerii unitdtii de invatamant.

PROTECTIA DATELOR PERSONALE SI A IMAGINII

Elevii si personalul scolii trebuie sd respecte dreptul la viata privata al colegilor, profesorilor si altor
membri ai comunitatii scolaresi la protectia datelor personale.

Este interzisa:

e publicarea sau distribuirea online a fotografiilor sau filmarilor cu colegi, profesori sau alt personal al

scolii, fara acordul acestora;

e transmiterea datelor personale catre persoane necunoscute;

 utilizarea datelor personale ale altor persoane fara permisiune.

Elevii sunt incurajati sa isi protejeze datele personale (informatii de contact, conturile si parolele) si sa
nu le divulge altor persoane.

Scoala respectd legislatia privind protectia datelor cu caracter personal si asigurd prelucrarea
responsabila a datelor cu caracter personal.

PARTICIPAREA LA PROIECTE EDUCATIONALE INTERNATIONALE
Elevii implicati in proiecte educationale internationale trebuie:
o sarespecte regulile stabilite de profesorii coordonatori;
o sd manifeste respect fata de participanti din alte tari;
» sautilizeze platformele digitale ale proiectului in mod responsabil;
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e s protejeze datele personale ale tuturor participantilor.
Materialele realizate in cadrul proiectelor pot fi publicate doar cu acordul profesorilor coordonatori si
cu respectarea normelor privind protectia datelor.

REGULI DE NETICHETA

In activitatile educationale desfasurate online, elevii trebuie si respecte urmitoarele reguli de netichet:
o utilizarea unui limbaj politicos si respectuos;

o respectarea opiniilor si diferentelor culturale;

e evitarea mesajelor jignitoare sau agresive;

e participarea responsabild la discutiile online;

e respectarea instructiunilor profesorilor.

In cadrul intalnirilor online elevii trebuie:

e sd se conecteze la timp;

e sd pastreze o conduitd adecvata;

o sd utilizeze microfonul si camera video conform instructiunilor profesorului.

RESPONSABILITATILE CADRELOR DIDACTICE

Cadrele didactice au responsabilitatea de a:

o supraveghea utilizarea internetului n timpul activitatilor educationale;
« informa elevii despre riscurile mediului online;

e promova comportamentul responsabil Tn mediul digital;

e interveni in cazul aparitiei situatiilor de cyberbullying;

o respecta regulile privind protectia datelor personale ale elevilor.

RESPONSABILITATILE ELEVILOR

Elevii au obligatia de a:

» utiliza tehnologia digitald in mod responsabil;

o respecta regulile stabilite de scoala;

o proteja datele personale si parolele conturilor utilizate;

e manifesta respect in comunicarea online;

e raporta situatiile de comportament neadecvat sau hartuire online.

MASURI DISCIPLINARE

Nerespectarea regulilor prevazute in prezenta politica poate conduce la aplicarea masurilor disciplinare
prevazute in regulamentul unitatii de invatamant.

Masurile pot include:

e avertisment verbal;

e avertisment scris;

o consiliere psihopedagogica;

 alte sanctiuni prevazute de regulamentul scolii.

Prezenta politica face parte integranta din regulamentul unitétii de Tnvatamant.
Prevederile politicii sunt aduse la cunostinta elevilor, parintilor si personalului scolii si se aplicd in
toate activitatile educationale care implica utilizarea tehnologiei digitale.




ANEXA 1

COD DE NETICHETA PENTRU ELEVI
— REGULI DE COMPORTAMENT iN MEDIUL ONLINE —

Prezentul cod stabileste regulile de conduita pe care elevii trebuie sa le respecte in utilizarea platformelor
digitale, a internetului si in comunicarea online, in cadrul activitatilor educationale desfasurate Centrul Scolar
de Educatie Incluziva Nr. 1, Bucuresti.

1. Principii generale

Elevii trebuie sa utilizeze mediul online intr-un mod responsabil, respectuos si sigur, respectand
drepturile celorlalti si regulile comunitatii scolare.

2. Reguli de comunicare online

Elevii au obligatia sa respecte urmatoarele reguli:

 sa utilizeze un limbaj politicos si respectuos 1n toate comunicarile online;

 sarespecte opiniile celorlalti participanti si diversitatea culturala;

e sa evite mesajele jignitoare, ofensatoare sau discriminatorii;

e sdnu transmitd mesaje agresive, amenintatoare sau ironice la adresa altor persoane;

« sanu utilizeze scrierea excesiva cu majuscule sau simboluri care pot fi interpretate ca agresive.

3. Reguli privind comportamentul responsabil

Elevii trebuie:

e sd participe activ si responsabil la activitatile online organizate de profesori;

e sarespecte instructiunile profesorilor si regulile platformei utilizate;

 sa utilizeze conturile personale in mod responsabil si sd nu le transmita altor persoane;

 sa evite distribuirea de informatii false sau neverificate.

4. Protectia datelor si a imaginii

Elevilor le este interzis:

 sd publice sau sa distribuie fotografii, filmari sau informatii despre colegi sau profesori fara acordul
acestora;

e sa transmita date personale (adresa, numar de telefon, parole etc.) unor persoane necunoscute;

 sd Inregistreze sau sa distribuie intalniri online fara acordul profesorului.

5. Raportarea situatiilor problematice

Elevii trebuie sa informeze imediat profesorul sau conducerea scolii in cazul in care:

e primesc mesaje jignitoare sau amenintdtoare;

o observa comportamente de tip cyberbullying;

« identificd continut nepotrivit sau periculos in mediul online.

Nerespectarea regulilor prezentului cod poate atrage aplicarea masurilor disciplinare prevdzute in
regulamentul unitatii de invatamant.




ANEXA 2

REGULI DE PARTICIPARE LA ACTIVITATI ONLINE iN CADRUL PROIECTELOR
EDUCATIONALE INTERNATIONALE

Prezenta anexa stabileste regulile de participare a elevilor la activitati online desfasurate in cadrul
proiectelor educationale internationale, inclusiv cele realizate prin intermediul platformei eTwinning sau al
altor programe europene de cooperare educationala.

1. Participarea la activitati online

Elevii care participa la proiecte educationale internationale trebuie:

o sarespecte programul activitdtilor stabilit de profesorii coordonatori;

o sd se conecteze la timp la intalnirile online;

e s participe activ si responsabil la activitdtile proiectului;

o sdrespecte regulile stabilite de organizatori si partenerii internationali.

2. Conduita in intalniri online

In timpul intalnirilor online elevii trebuie:

o sa utilizeze un limbaj politicos si respectuos;

o sd evite Intreruperea altor participanti;

e sd activeze sau sd dezactiveze microfonul i camera video conform instructiunilor profesorului;

e sa manifeste respect fata de participanti, indiferent de nationalitate, culturd sau limba.

3. Protectia identitatii si a datelor personale

Elevii au obligatia:

o sdnu divulge date personale ale lor sau ale altor participanti,

o sa utilizeze doar conturile create pentru activitatile educationale;

o sdrespecte regulile privind protectia datelor si a imaginii participantilor.

4., Utilizarea materialelor realizate in proiect

Materialele realizate in cadrul proiectelor (fotografii, prezentari, videoclipuri, produse digitale):

e pot fi publicate numai cu acordul profesorilor coordonatori si cu respectarea normelor privind

protectia datelor;

» trebuie sa respecte drepturile de autor si s mentioneze sursele utilizate.

5. Respectarea valorilor cooperarii europene

Elevii implicati in proiecte internationale trebuie s promoveze:

 respectul reciproc;

e cooperarea si spiritul de echipa;

e toleranta si deschiderea culturald;

e comportamentul responsabil in mediul digital.




ANEXA 4

RESPONSABILITATILE CADRELOR DIDACTICE PRIVIND SIGURANTA ONLINE A
ELEVILOR

Cadrele didactice au un rol esential n asigurarea unui mediu digital sigur pentru elevi si in dezvoltarea
competentelor de utilizare responsabila a tehnologiei.
1. Supravegherea utilizarii tehnologiei
Cadrele didactice trebuie:
e sa supravegheze utilizarea internetului si a echipamentelor digitale in timpul activitatilor
educationale;
e sd permita utilizarea telefoanelor mobile sau a altor dispozitive doar atunci cand acestea sunt
necesare pentru activitati didactice;
o sdinformeze elevii despre regulile de siguranta online.
2. Educatia pentru siguranta digitala
Profesorii au responsabilitatea de a:
e promova comportamentul responsabil in mediul online;
o informa elevii despre riscurile internetului si despre modalitétile de protejare a datelor personale;
 discuta cu elevii despre prevenirea si combaterea cyberbullying-ului.
3. Protectia datelor si a imaginii elevilor
Cadrele didactice trebuie:
o sarespecte regulile privind protectia datelor personale si a imaginii elevilor;
o sa utilizeze fotografii, filmari sau materiale cu elevii doar cu respectarea acordurilor si politicilor
scolii;
o sa se asigure ca platformele digitale utilizate 1n activitatile educationale sunt adecvate si sigure.
4. Activitati online si proiecte educationale internationale
In cazul activitatilor desfasurate in cadrul proiectelor educationale europene, inclusiv prin platforma
eTwinning, cadrele didactice trebuie:
o sa stabileascd reguli clare de participare la activitdtile online;
e sd monitorizeze comunicarea elevilor n mediile digitale utilizate in proiect;
« sainformeze elevii despre regulile de netichetd si despre respectarea diferentelor culturale;
e sa se asigure ca materialele publicate respectd normele privind protectia datelor si drepturile de
autor.
5. Raportarea incidentelor
Cadrele didactice trebuie sa informeze conducerea unitatii de invatamant in cazul aparitiei unor situatii
precum:
o cyberbullying;
e accesarea sau distribuirea de continut neadecvat;
o incélcarea regulilor privind protectia datelor si a imaginii.




ANEXA 5

POLITICA CENTRULUI SCOLAR DE EDUCATIE INCLUZIVA NR. 1, BUCURESTI,
PRIVIND SIGURANTA ONLINE

Unitatea de Invatdmant promoveaza utilizarea responsabila, sigura si etica a tehnologiei digitale si a
internetului, In scopul sprijinirii procesului educational si al protejérii elevilor in mediul online.

Prezenta politica este elaborata in conformitate cu prevederile Legea invatamantului preuniversitar
nr. 198/2023, ROFUIP si Regulamentul general privind protectia datelor.

Obiectivele politicii

Scoala urmareste:

« asigurarea unui mediu digital sigur pentru elevi;

e prevenirea si combaterea comportamentelor de tip cyberbullying;

o dezvoltarea competentelor de utilizare responsabild a tehnologiei,

o protejarea datelor personale si a imaginii membrilor comunitatii scolare.

Masuri implementate

Pentru atingerea acestor obiective, unitatea de invatamant:

o stabileste reguli clare privind utilizarea internetului si a dispozitivelor digitale;

o supravegheaza utilizarea tehnologiei in timpul activitatilor educationale;

 informeaza elevii si parintii despre riscurile mediului online;

e organizeaza activitati educative privind siguranta digitala;

e monitorizeaza respectarea regulilor privind comportamentul online.




ANEXA 6
PROCEDURA PENTRU GESTIONAREA SITUATIILOR DE CYBERBULLYING

Cyberbullying-ul reprezinta orice forma de intimidare, hartuire, amenintare sau umilire realizata
prin intermediul tehnologiei digitale sau al internetului.

1. Identificarea situatiei

Situatiile de cyberbullying pot fi identificate de:

o elevi;

« cadre didactice;

e parinti;

o personalul scolii.

Exemple de comportamente:

o transmiterea de mesaje jignitoare sau amenintatoare;

e distribuirea de imagini sau informatii fara acordul persoanei;

« crearea de conturi false pentru a ridiculiza sau intimida alte persoane.

2. Raportarea incidentului

Elevii sau parintii trebuie sd informeze:

 profesorul clasei;

« profesoruldiriginte;

o conducerea unitatii de Invatamant.

Raportarea se poate face verbal sau 1n scris.

3. Analizarea situatiei

Unitatea de invatamant:

o analizeaza circumstantele incidentului;

o discutd cu elevii implicati si parintii/reprezentantii legali ai acestora,;

« poate solicita sprijinul institutiilor abilitate.

4. Masuri educative

In functie de gravitatea situatiei, pot fi aplicate:

o consiliere psihopedagogica;

o activitati de mediere;

 sanctiuni disciplinare prevazute in regulamentul scolii.

S. Prevenirea situatiilor similare

Scoala poate organiza:

e activitati educative privind siguranta online;

 sesiuni de informare pentru elevi si parinti;

e programe de prevenire a violentei in mediul digital.




ANEXA 7

» Platformele digitale utilizate in activitatea educationali trebuie folosite intr-un mod responsabil

REGULI PENTRU UTILIZAREA PLATFORMELOR EDUCATIONALE

si conform regulilor stabilite de unitatea de invatimant,

1. Utilizarea conturilor educationale

Elevii trebuie:

sd utilizeze conturile create pentru activititi educationale;

sd nu transmitd parola altor persoane;

sd respecte regulile stabilite de profesori pentru utilizarea platformei.

2, Participarea la activititi online

In cadrul activitatilor desfdsurate pe platforme educationale (de exemplu Google Classroom

Microsoft Teams, Kinems, eTwinning sau alte aplicatii educationale), elevii trebuie:

L)

sa participe la activitatile programate;

sd respecte instructiunile profesorului;

sd manifeste respect fat de ceilalti participanti.

3. Continutul publicat

Elevii au obligatia:

sd publice doar materiale relevante pentru activititile educationale;
sa respecte drepturile de autor si s3 mentioneze sursele utilizate;
sd nu publice continut ofensator sau nepotrivit.

4. Protectia datelor

Elevii nu trebuie:

sa distribuie linkuri ale intélnirilor online persoanelor din afara clasei;
sa inregistreze intalnirile online fard acordul profesorului;

sa publice date personale ale altor participanti.
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